Der Vertrag ist bereits digital unterzeichnet und in dieser Form gultig. Bitte
drucken Sie diesen aus, unterzeichnen als ,Auftraggeber” und senden uns einen
Scan / ein hochauflésendes Foto per E-Mail an
datenschutzbeauftragter@jfsb.de zurick.

Alternativ kdnnen Sie den Vertrag auch per Post an
Jugend- und Familienstiftung des Landes Berlin
ObentrautstraBe 55

10963 Berlin

senden. Erst dann gilt der Vertrag als abgeschlossen.

Bitte fiillen Sie die Felder auf Seite 1, 4, 5, und 9 aus.



Vertrag zur Auftragsverarbeitung gemaf Art. 28 DSGVO

Zwischen

jugendnetz-berlin.de vertreten durch die

Jugend- und Familienstiftung des Landes Berlin
Obentrautstrale 55

10963 Berlin

— nachfolgend ,,Auftragnehmer® genannt —

und dem Trager

— nachfolgend ,,Auftraggeber* genannt —

besteht unter der Kundennummer

Ein vom Auftraggeber genutzter Vertrag

ADV v 1.00

jugendnetz-berin.de

< Tragername
< Einrichtung
< StralRe, Hausnummer

< PLZ Ort

< (Login in der
Domainverwaltung)
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1. Gegenstand des Vertrages, Gegenstand dieses
Auftragsverarbeitungsvertrages (Art. 28 Abs. 1 DSGVO)

1.1 Gegenstand des Vertrages ist die Bereitstellung von Webhosting-Dienstleistungen
bzw. eines (oder mehrerer) dedizierten/dedizierter Webserver(s) sowie der damit im
Zusammenhang stehenden Leistungen wie z.B. E-Mail, Domainregistrierung, etc. Im
Rahmen dieses Vertrages hat der Auftraggeber — je nach vereinbartem Leistungsumfang
— unter Nutzung u.a. z.B. eines Webservers, FTP-Servers oder SSH-Zugangs die
Méglichkeit, Daten zu verarbeiten (zu speichern, zu verandern, zu Ubermitteln und zu
I6schen).

1.2 Gegenstand des Vertrages ist nicht die origindre Nutzung oder Verarbeitung von
personenbezogenen Daten durch den  Auftragnehmer. Im  Zuge der
Leistungserbringung des Auftragnehmers im Bereich des Hostings, des Supports
bzw. der Administration von Server-Systemen des Auftraggebers, kann ein Zugriff auf
personenbezogene Daten jedoch nicht ausgeschlossen werden.

1.3 Soweit nachfolgend von Daten die Rede ist, handelt es sich ausschlieRlich um
personenbezogene Daten im Sinne der DSGVO. Die nachfolgenden Datenschutz-
und Datensicherheitsbestimmungen finden Anwendung auf alle Leistungen der
Auftragsverarbeitung i.S.d. Art. 28 Abs. 1 DSGVO, die der Auftragnehmer gegenuiber
dem Auftraggeber erbringt und auf alle Tatigkeiten, bei denen Mitarbeiter des
Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte  mit
personenbezogenen Daten des Auftraggebers in Beriihrung kommen konnen.

1.4 In Ergdnzung zu dem/den zwischen den Parteien geschlossenen Vertrag/Vertragen
konkretisieren die Vertragsparteien mit vorliegendem Auftragsverarbeitungsvertrag die
gegenseitigen Pflichten im generellen Umgang mit den Daten des Auftraggebers.

2. Laufzeit, Beendigung, L6schung von Daten (Art. 28 Abs. 1 DSGVO)

2.1 Die Laufzeit des Vertrages richtet sich nach der Dauer der Erbringung von
Hosting-Leistungen des Auftragnehmers an den Auftraggeber. Der Auftrag endet, wenn
der Auftraggeber keine Hosting-Leistungen des Auftragnehmers, entsprechend
den Leistungsvereinbarungen/Angeboten  der  einzelnen Auftragsbestatigungen
fur Hosting-Leistungen des Auftragnehmers, mehr in Anspruch nimmt.
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2.2 Die Rechte der durch den Datenumgang bei dem Auftragnehmer betroffenen
Personen, insbesondere auf Berichtigung, Loschung und Sperrung, sind gegenuber
dem Auftraggeber geltend zu machen. Er, der Auftraggeber, ist allein verantwortlich
fur die Wahrung dieser Rechte.

2.3 Nach Ende des Auftrags oder auf schriftliche Aufforderung durch den Auftraggeber
hat der Auftragnehmer samtliche Daten des Auftraggebers vollstéandig
datenschutzgerecht zu I16schen (einschlieRlich der verfahrens- oder sicherheitstechnisch
notwendigen Kopien) oder an den Auftraggeber zurlickzugeben. Das gleiche gilt auch
fur Test- und Ausschussmaterial, das bis zur Ldschung oder Rickgabe unter
datenschutzgerechtem Verschluss zu halten ist. Dies gilt nicht fur Dokumentationen,
die dem Nachweis der auftrags- und ordnungsgemaflen Datenverarbeitung dienen
oder soweit z.B. rechtliche Regelungen, gesetzliche Pflichten oder gerichtliche
Verfligungen dem entgegenstehen. Entstehen durch eine Ldschung vor
Vertragsbeendigung zusatzliche Kosten, so tragt diese der Auftraggeber.

2.4 Der Auftragnehmer ist verpflichtet, im Rahmen seiner Tatigkeit fir den
Auftraggeber an ihn gerichtete Ersuchen Betroffener zur sachgerechten Bearbeitung
unverzuglich an die Auftraggeber weiterzuleiten. Er ist nicht berechtigt, diese Ersuchen
ohne Abstimmung mit dem Auftraggeber selbstandig zu bescheiden

2.5 Der Auftragnehmer hat den Auftraggeber bei der Umsetzung der Rechte der
Betroffenen nach Kapitel Ill der DSGVO, insbesondere im Hinblick auf Berichtigung,
Sperrung und Loéschung, Benachrichtigung und Auskunftserteilung, im Rahmen der
technischen Mdoglichkeiten, insbesondere hinsichtlich des Charakters der geschuldeten
Dienstleistung, zu unterstitzen

2.6 Zu einem Datentrageraustausch gemaf Art. 28 Abs. 3 lit. g DSGVO zwischen
den Beteiligten dieser Auftragsverarbeitung kommt es nicht. Insoweit ist eine Rickgabe
nicht zu regeln.

3. Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung und / oder
Nutzung der Daten

3.1 Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung und / oder
Nutzung der Daten ergeben sich aus dem zwischen den Vertragsparteien bestehenden
Vertrag.
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Der Auftragnehmer ist verpflichtet, die ihm zur Verfiigung gestellten personenbezogenen
Daten ausschlieBlich zur vertraglich vereinbarten Leistung zu verwenden. Dem
Auftragnehmer ist es gestattet, verfahrens- und sicherheitstechnisch erforderliche
Zwischen-, Temporar- oder Duplikatsdateien zur leistungsgemalien Erhebung,
Verarbeitung und / oder Nutzung der personenbezogenen Daten zu erstellen, soweit dies
nicht zu einer inhaltlichen Umgestaltung fuhrt. Dem Auftragnehmer ist nicht gestattet,
unautorisiert Kopien der personenbezogenen Daten zu erstellen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmafigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Daten aus Adressblichern und Verzeichnissen dirfen nur zur Kommunikation
im Rahmen der Auftragserfiillung mit dem Auftraggeber verwendet werden. Eine
anderweitige Nutzung und Ubermittlung fir eigene oder fremde Zwecke, einschl.
Marketingzwecke, ist nicht gestattet.

3.2 Soweit seitens des Auftragnehmers eine Erhebung, Verarbeitung und / oder Nutzung
der Daten erfolgt, geschieht dies ausschliellich im Gebiet der Bundesrepublik
Deutschland, in einem Mitgliedsstaat der Europaischen Union. Jede Verlagerung in
ein anderes Drittland bedarf der vorherigen Zustimmung des Auftraggebers und
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 DSGVO erfullt sind.

4. Art der Daten und Kreis der Betroffenen (Art. 28 Abs. 3 S. 1 DSGVO)

4.1 Art der Daten
Gegenstand der Erhebung, Verarbeitung und / oder Nutzung der Daten des
Auftraggebers gem. Ziff. 1.2 Satz 2 sind folgende Datenarten:

(durch den Auftraggeber vollsténdig und richtig auszufiillen/anzukreuzen!)

[]-Personenstammdaten
[J-Kommunikationsdaten (z.B. Telefon, E-Mail)

|:|-VeranstaItungsteilnehmer, Besucher

[1-Kunden
[J-Vertragsabrechnungs- und Zahlungsdaten

D-Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus
offentlichen Verzeichnissen)

[J-Sonstige Daten:

ADV v 1.00 Seite 4


http://jugendnetz-berlin.de

4.2 Kreis der Betroffenen

Der Kreis der durch den Umgang mit den Daten gem. Ziff. 1.2 Satz 2
Betroffenen umfasst:

(durch den Auftraggeber vollsténdig und richtig auszufiillen/anzukreuzen!)
[J-Kundinnen und Kunden

[J-Interessentinnen und Interessenten

[J-Abonnentinnen und Abonnenten

[]-Beschaftigte

[1-Mitglieder

CJ-Teilnehmerinnen und Teilnehmer

[1-Ansprechpartnerinnen und Ansprechpartner

[1-Sonstige Betroffene:

5. Pflichten des Auftragnehmers

5.1 Aligemeine Pflichten Art. 28-33 DSGVO

5.1.1 Der Auftragnehmer verpflichtet sich zu einer schriftichen Bestellung eines
Datenschutzbeauftragten, der seine Tatigkeit geman Art. 37, 38 DSGVO auslben kann.
Dessen Kontaktdaten werden dem Auftraggeber auf Anforderung, zum Zweck der
direkten Kontaktaufnahme, mitgeteilt.

5.1.2 Soweit seitens des Auftragnehmers eine Erhebung, Verarbeitung und / oder
Nutzung der Daten erfolgt, ist dies nur zuldssig im Rahmen der vertraglichen
Vereinbarungen zwischen Auftraggeber und Auftragnehmer. Soweit der Auftragnehmer
Zugriff auf Daten des Auftraggebers hat, verwendet er diese nicht fir
vertragsfremde Zwecke, insbesondere gibt er diese an Dritte nur weiter, soweit
hierzu eine gesetzliche Verpflichtung besteht. Kopien von Daten dirfen nur mit
Zustimmung des Auftraggebers erstellt werden. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung oder Erflllung vertraglicher oder gesetzlicher Verpflichtungen
erforderlich sind.

5.1.3 Der Auftragnehmer stellt die Wahrung der Vertraulichkeit entsprechend Art. 28 Abs.
3 S. 21it. b, 29, 32 Abs. 4 DSGVO sicher. Alle Personen, die auftragsgemaf auf die
unter Punkt 4.1 aufgeflihrten Daten des Auftraggebers zugreifen kdnnten, missen auf
die Vertraulichkeit verpflichtet und Uber die sich aus diesem Auftrag ergebenden
besonderen Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung
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belehrt werden.

5.1.4 Der Auftragnehmer stellt die Umsetzung und Einhaltung aller fir diesen
Auftrag notwendigen technischen und organisatorischen MaRnahmen entsprechend Art.
32 DSGVO sicher.

5.1.5 Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei von ihm
oder der bei ihm beschaftigten Personen begangenen VerstoRen gegen
Datenschutzvorschriften. Gleiches gilt im Falle schwerwiegender Stérungen des
Betriebsablaufs oder anderen UnregelmaBigkeiten im Umgang mit Daten des
Auftraggebers. Soweit den Auftraggeber Pflichten nach Art. 32 und 33 DSGVO
treffen, hat der Auftragnehmer ihn hierbei zu unterstitzen. Soweit den Auftraggeber
Pflichten nach Art. 32-36 DSGVO treffen, z.B. im Falle des Abhandenkommens oder
der unrechtmaBigen Ubermittlung oder Kenntniserlangung von personenbezogenen
Daten durch Dritte, hat der Auftragnehmer ihn hierbei im Rahmen des Charakters der
durch den Auftragnehmer erbrachten Dienstleistung zu unterstutzen.

5.2 Technische und organisatorische MaRnahmen (Art. 32 DSGVO)

5.2.1 Der Auftragnehmer gestaltet in seinem Verantwortungsbereich die
innerbetriebliche Organisation so, dass sie den Anforderungen des Datenschutzes
gerecht wird. Er trifft dabei technische und organisatorische Malnahmen zur
angemessenen Sicherung der Daten vor Missbrauch und Verlust, um den Anforderungen
der DSGVO zu entsprechen.

5.2.2 Die Parteien sind sich einig, dass die technischen und organisatorischen
MalRnahmen dem technischen Fortschritt und der Weiterentwicklung unterliegen.
Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MalRnahmen
umzusetzen. Er muss den Auftraggeber hieriber auf Anfrage informieren und
sicherstellen, dass das Sicherheitsniveau der festgelegten Malknahme nicht
unterschritten wird. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c, 32
DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden Mallnahmen um Malinahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfigbarkeit sowie
der Belastbarkeit der Systeme. Wesentliche Anderungen sind zu dokumentieren.
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6. Unterauftragsverhaltnisse (Art. 28 Abs. 2 u. 4 DSGVO)

6.1 Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erflllung
seiner vertraglich vereinbarten Leistungen, insbesondere, aber nicht ausschliellich, fur
die Bereiche Wartung und Installation der  Rechenzentrumsinfrastruktur,
Telekommunikationsdienstleistungen und Benutzerservice, verbundene Unternehmen
des Auftragnehmers zur Leistungserfillung heranzieht bzw. Unternehmen mit
Leistungen unterbeauftragt:

e Fir Serveradministration und Support
Steffen Zwanzig, EDV-Service, Harzer Str. 119, 12435 Berlin

e Fir Serveradministration und Housing des Servers im Rechenzentrum
domainfactory GmbH, Oskar-Messter-Str. 33, 85737 Ismaning.

6.2 Bei Anderung der vorstehenden Liste in Bezug auf die Hinzuziehung oder Ersetzung
von weiteren Auftragnehmern ergeht hiertiber eine Information an den Auftraggeber.

6.3 Erteilt der Auftragnehmer Auftrage an Unterauftragnehmer, so obliegt es dem
Auftragnehmer, seine Pflichten aus diesem Auftragsverarbeitungsvertrag dem
Unterauftragnehmer zu Ubertragen.

7. Pflichten des Auftraggebers (Art. 24 DSGVO und Art. 13 und 14 DSGVO)
7.1 Der Auftraggeber ist fur die Einhaltung der fur ihn einschlagigen
datenschutzrechtlichen Regelungen verantwortlich.

7.2 Der Auftraggeber hat den Auftragnehmer unverzuglich und vollstandig zu informieren,
wenn er VerstdéRe des Auftragnehmers gegen datenschutzrechtliche Bestimmungen
feststellt.

7.3 Den Auftraggeber treffen die sich aus Art. 24 DSGVO und Art. 13 und 14
DSGVO ergebenden Informationspflichten.

8. Weisungsbefugnisse, Berichtigung, Lé6schung und Sperrung, Rechte
Betroffener (Art. 29 i.V.m. 28 DSGVO sowie Kapitel lll der DSGVO)

8.1 Der Auftraggeber hat selbst jederzeit umfassenden Zugriff auf die Daten, so dass es
einer Mitwirkung des Auftragnehmers insbesondere auch zu Berichtigung, Sperrung,
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Léschung etc. nicht bedarf. Soweit eine Mitwirkung des Auftragnehmers erforderlich ist,
ist der Auftragnehmer hierzu gegen Erstattung der anfallenden Kosten verpflichtet. Dem
Auftraggeber steht in diesem Fall ein umfassendes Weisungsrecht uber Art, Umfang und
Verfahren der Datenverarbeitung gemal® Art. 29 i.V.m. 28 DSGVO =zu. Der
Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoRe gegen datenschutzrechtliche Vorschriften. Der
Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder
geandert wird.

8.2 Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung
oder Loschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen
an den Auftraggeber weiterleiten. Ist der Auftraggeber auf Grund geltender
Datenschutzgesetze verpflichtet, Auskilinfte zur Erhebung, Verarbeitung und / oder
Nutzung von Daten zu erteilen, wird der Auftragnehmer den Auftraggeber dabei soweit
notwendig bei der Bereitstellung dieser Informationen unterstitzen. Eine diesbezugliche
Anfrage hat der Auftraggeber schriftlich an den Auftragnehmer zu richten und diesem die
hierdurch entstandenen Kosten zu erstatten.

9. Kontrollrechte des Auftraggebers

9.1 Der Auftraggeber hat das Recht, sich vor Beginn der Datenverarbeitung und sodann
regelmafig von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen Malinahmen zu Uberzeugen.

9.2. Dem Auftraggeber steht hierzu die durch den Datenschutzbeauftragten des
Auftragnehmers erstellte, regelmaflig Uberarbeitete und den gesetzlichen
Anforderungen entsprechende Dokumentation Uber die vorhandenen technischen und
organisatorischen Maf3nahmen zur Verfigung.

9.3. Der Auftraggeber hat das Recht, die Auftragskontrolle im Benehmen mit
dem Auftragnehmer durchzuflhren oder durch im Einzelfall zu benennende Prufer
durchflihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, nach
rechtzeitiger vorheriger Anmeldung (3 Wochen) zu den Ublichen Geschéaftszeiten
ohne Stérung des Betriebsablaufs, von der Einhaltung dieser Vereinbarung durch
den Auftragnehmer in seinem Geschaftsbetrieb zu Uberzeugen. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung, die zur Wahrung seiner
Verpflichtung zur Auftragskontrolle erforderlichen Auskinfte zu geben und die
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entsprechenden Nachweise verfligbar zu machen. Kosten, die dem Auftragnehmer
durch seine Unterstutzungshandlung entstehen, sind ihm im angemessenen Umfang
zu erstatten.

9.4 Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach Art. 28 Abs. 1
DSGVO vor Beginn der Datenverarbeitung und wahrend der Laufzeit des Auftrags
stellt der Auftragnehmer sicher, dass der Auftraggeber sich von der Einhaltung der
getroffenen technischen und organisatorischen MalRnahmen lGberzeugen kann.

9.5 Der Auftragnehmer verpflichtet sich, den Auftraggeber auf Anforderung, die zur
Wahrung seiner bei der Verarbeitung der oben genannten Daten bestehende
Verpflichtung zur Auftragskontrolle erforderlichen Ausklnfte zu geben und Nachweise
zu fuhren. Dies gqilt auch, soweit der Auftragnehmer die Kontrolle seiner
Unterauftragnehmer fur den Auftraggeber durchfiihrt.

10. Salvatorische Klausel, Gerichtsstand

10.1 Sollte eine Bestimmung dieses Vertrages unguiltig oder undurchsetzbar sein oder
werden, so bleiben die Ubrigen Bestimmungen dieses Vertrages hiervon unberihrt. Die
Parteien vereinbaren, die ungultige oder undurchsetzbare Bestimmung durch eine gultige
und durchsetzbare Bestimmung zu ersetzen, welche wirtschaftlich der Zielsetzung der
Parteien am nachsten kommt. Das Gleiche gilt im Falle einer Regelungsliicke.

10.2 Als Gerichtsstand wird Berlin vereinbart.

Anlage:

Technische und organisatorische MaBRnahmen
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DOKUMENTATION DER TECHNISCHEN
UND ORGANISATORISCHEN
MABNAHMEN

gem. Anlage zu Art. 32 DSGVO

jugendnetz-berlin.de vertreten durch die
Jugend- und Familienstiftung des Landes Berlin

Obentrautstrafle 55
10963 Berlin
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1. Praambel

Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen, treffen der Auftraggeber und der Auftragnehmer die nachfolgenden technischen und
organisatorischen MaRnahmen (TOM). Diese gelten fiir die im Hauptvertrag definierten IT-Leistungen,
welche in den unter Ziffer 2 definierten Rechenzentren erbracht werden.

Bei der Auswahl der MaRRnahmen wurden die vier Schutzziele des Art. 32 Abs. 1 b) DSGVO, namentlich
die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme, beriicksichtigt. Eine rasche
Wiederherstellung nach einem physischen oder technischen Zwischenfall ist gewahrleistet. Alle
technischen und organisatorischen MaRnahmen werden regelmalig gemal Art. 32 Abs. 1 d) DSGVO auf
ihre Wirksamkeit hin gepriift.

2. Fahigkeit der Vertraulichkeit

Vertraulichkeit heilt, dass personenbezogene Daten vor unbefugter Preisgabe geschiitzt sind.

Mafinahmen
Festgelegte Sicherheitsbereiche X
Individuelle Zutrittsberechtigungsvergabe X

Elektronische Zutrittskontrollsysteme und Personal (iberwachen und
gewahrleisten den Zutritt zum jeweiligen Data Center nur fir X
autorisierte Personen

Dokumentationen von Zutrittsberechtigungen X

Zutrittsdokumentation X

Autorisiertes Wachpersonal

- Wahrend der Geschéftszeiten
- 24/7
- Sichtkontrollen
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Rollenabhéangige Zutrittsregelungen fur die Mitarbeiter

(Administratoren, Hilfskrafte, Reinigungspersonal, etc.) X
Besucher-Regulierungen X
Regelmalige Kontrollgdnge durch das Sicherheitspersonal auBerhalb
des RZ-Bereiches X
Automatisches Zuziehen und VerschlieRen von Tiren X
SchlieBung aller Gebaudeeingange, wie Fenster und Tlren X
Zusatzliche mechanische SchutzmalRnahmen fiir das Erdgeschoss oder
die Kellerfenster X
24/7-
Betrieb,
Blrordume auRerhalb der Arbeitszeit sind verschlossen daher
immer
Personal
vor Ort
Schutz und Beschrankung der Zutrittswege X
Transponder- oder schliisselkartenbasierte Schliefanlage X
Videokameras sowie Einbruch- und Kontaktmelder tiberwachen die X
Aullenhaut des Gebaudes
Eingezauntes Gelande inkl. Videoliberwachung X
Zutrittskontrollsystem mit Chipkarten X
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Zusatzliche Zugangsbeschrankung der Serverrdume

Anderung der Standardkennwérter aller System- und
Infrastrukturkomponenten

Protokollierung von Benutzer relevanten Aktivitaiten (Anmeldung,
Abmeldung, Zugangsverweigerungen, etc.)

Demilitarisierte Zonen

Schutz der Infrastruktur durch Einbruchmeldeanlagen

Zugangsbeschrankungen fur bestimmte IP-Adressbereiche

VPN-Beschrankungen

Sperrung von nicht erforderlichen Ports

Externer Zugang nur lber sichere Verbindungen (VPN, RDP oder
vergleichbar)

W-LAN-Verschliisselung

Regelmalige Software-Updates

Benutzerauthentifizierung fur Systemzugang- und/oder
Anwendungszugriff erforderlich

Einschrankung der zeitlichen Giiltigkeit der Benutzerkonten

Automatische Deaktivierung von Benutzern nach mehreren
fehlgeschlagenen Logins

Zwangs- oder Pflicht-Anderung der Kennwérter nach der ersten
Anmeldung

Ablauf von Benutzerpasswortern

Erforderliche Mindestkomplexitat fiir Kennworter
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Passwort-Historie zur Verhinderung der Mehrfachnutzung desselben X
Passwortes

Angemessene Gestaltung der Benutzeraccount-Wiederherstellung im X
Falle eines verlorenen oder vergessenen

Authentifizierungsdatensatzes

Verschllsselte Speicherung von User-Passwortern X
User-Login-Verlauf X
Vernichtung von physikalischen Medien nach DIN 32757 X
Nutzung eines Aktenvernichters (mindestens Sicherheitsstufe 3 gem. X
DIN 32757)

3. Fahigkeit der Integritit

Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten Funktionsweise von
Systemen. Wenn der Begriff Integritdt auf "Daten" angewendet wird, driickt er aus, dass die Daten vollstandig und
unverandert sind.

Mafinahmen

Rollenbasiertes Berechtigungskonzept (Lesen / Schreiben / Andern / Kopieren / Léschen)

Dokumentation der Vergabe von Zugriffsrechten

Strenge administrative Aufgabentrennung

Protokollierung von externen Support-Prozessen

Dokumentation der Weitergabe von physischen Speichermedien

Logische Datentrennung: Separate Datenbanken oder strukturierte Dateiablage

Separate Instanzen fiir Entwicklungs- und Produktivsysteme (Sandboxes)

Spezifische Genehmigungsregelung fir die Datenbank und den Anwendungszugriff /
Berechtigungskonzept
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4. Fahigkeit der Verfiigbarkeit

jugendnetz-berlin.de

Die Verfugbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-Netzen oder auch von

Informationen ist vorhanden, wenn diese von den Anwendern stets wie vorgesehen genutzt werden kénnen.

Schutz der Infrastruktur durch Hardware-Firewalls

Software-Firewall

Antivirus-Software auf allen Systemen

Uberwachung und Protokollierung von administrativen Systemzugang
und von Konfigurationsanderungen

Kontrollierter Zugang zu E-Mails und Internet

Trennung von Anwendungs- und Administrationszugangen

Uberwachung und Protokollierung allgemeiner Benutzeraktivitit

Protokollierung von externen Support-Prozessen

Protokollierung von administrativen Anderungen

Zugriffsregelungen und Zugriffsverwaltung

Uberspannungsschutz der GebidudeauRenhaut gegen Blitzeinschlag

Unterbrechungsfreie-Stromversorgung (USV)

Desaster-Recovery-Mechanismen fiir die Datenwiederherstellung,
Schutz gegen versehentliche Zerstérung und Verlust

Tagliche inkrementelle Datensicherung

Wochentliche vollstandige Datensicherung

Wochentliche Backups auf separat gespeicherten physischen Medien

oder auf physikalisch getrennten Systemen
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Technische und organisatorische Malinahmen jugendnetz-berinde

Der Kraftstoffvorrat ist flir mindestens 16 Stunden bei Volllast
ausreichend. Eine Auftankung ist wahrend des laufenden Betriebs des
Generators moglich

Gerate zur Uberwachung der Temperatur und Feuchtigkeit in den Data | X

Centern

Notfallplan X
Externe Audits und Sicherheitstests X
Klar definierte Verwaltungsaufgaben fir Auftraggeber und X
Auftragnehmer

5. Verfahren zur regelmiBigen Uberpriifung

Wie wird gewahrleistet, dass die genannten DatensicherungsmaRnahmen regelmaRig Gberprift werden?
Maflnahmen

RegelméaRige Uberpriifung der Systemzugangsberechtigungen

Interne- und externe Audits

DisziplinarmalRnahmen im Falle einer Datenschutzverletzung

Regelmalige Sicherheitsprifungen

Regelmalige Kontrolle externer Dienstleister

Regelmalige Besprechungen mit den bestellten Datenschutzbeauftragten in Bezug auf
Betriebsprozesse, welche die Verarbeitung von personenbezogenen Daten betreffen

6. Schutz vor unrechtmifligem Zugang zu personenbezogenen Daten

Wie wird verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen?
MafBinahmen

Kontrollierter Zugang zu E-Mails und Internet

Trennung von Anwendungs- und Administrationszugangen

Regelmalige Sicherheits-Updates

Uberwachung und Protokollierung allgemeiner Benutzeraktivitit

Verbot der Nutzung von privaten Datentragern
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Rollenabhéangige Zugriffsbeschrankungen

Applikationsbasierte Uberpriifung der Eingabeberechtigung

7. Verarbeitung personenbezogener Daten nur nach Anweisung

Wie wird gewahrleistet, dass personenbezogene Daten nur entsprechend den Weisungen des Verantwortlichen verarbeitet
werden?

Mafinahmen

Vertraulichkeitserinnerungen

Schriftliche Verpflichtung aller Mitarbeiter auf die Wahrung der Vertraulichkeit

RegelmaRige Datenschutz-Unterweisung der Mitarbeiter

Geregeltes Loschen / Entsorgen von Datentragern wie Festplatten, CDs, DVDs, USB-Sticks

Datentransfer und —Weitergabe in Ubereinstimmung mit den Anweisungen des Auftraggebers

Schriftliche Richtlinien flir die Datenlbertragung und —Weitergabe

Verbindliche Regeln fiir die Offenlegung von sensiblen Daten

Datenschutzkonforme Loschung aller Datenkopien und Datensicherungen nach Abschluss des
Auftrags

Verarbeitung personenbezogener Daten erfolgt ausschlielRlich entsprechend den Weisungen des
Auftraggebers

Festgelegte Ansprechpartner fiir Anderungsanfragen

Kontrollrechte der Auftraggeber bei der Auftragsdatenverarbeitung

Subunternehmer werden auf die gleichen Regelungen und Bestimmungen verpflichtet wie
der Auftragnehmer selbst

8. Anonymisierung / Pseudonymisierung / Verschliisselung

Anonymisierung, Pseudonymisierung oder Verschlisselung von Daten des Auftraggebers sind
grundsatzlich nicht Gegenstand der vom Auftraggeber zu erbringenden Leistung, sofern hierzu im
Hauptvertrag keine gesonderten Vereinbarungen getroffen wurden.
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9. Belastbarkeit der Systeme jugendnetz-berin.de
Der Auftragnehmer unternimmt die unter Ziffer 4 dargestellten Malnhahmen um eine Belastbarkeit der
IT- Systeme sicherzustellen. Penetrationstests der IT-Systeme des Auftraggebers sind grundsatzlich nicht

Gegenstand der vom Auftragnehmer zu erbringenden Leistung, sofern hierzu im Hauptvertrag keine
gesonderten Vereinbarungen getroffen wurden.
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